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1. OBJETIVO

Estabelecer diretrizes e procedimentos para garantir a continuidade dos servi¢os
publicos essenciais e a recuperacdo rapida dos sistemas de tecnologia da
informacao (TI) em caso de desastres naturais, falhas técnicas, ataques cibernéticos
Ou outros eventos criticos

2. ESCOPO

Este plano abrange os sistemas e infraestrutura de Tl sob a responsabilidade da
Prefeitura Municipal de

Arraial do Cabo, incluindo:

Sistemas de gestao municipal (administrativo, financeiro, tributario);
Sistemas de saude e educacao;

Servicos publicos online;

Infraestrutura de rede e data center;

E-mails e servidores municipais;

Banco de dados e arquivos digitais;

Conectividade (links de internet e redes locais);

Interdependéncias entre sistemas.

SSENENENENENENEN

Inventario de Hardware: - Servidores fisicos e virtuais - Storages - Equipamentos de
rede (switches, roteadores, firewalls) - EstacBes de trabalho criticas;

Licenciamento de Software: - Sistemas operacionais - Bancos de dados - AplicacBes
criticas;

Conectividade: - Provedores com redundancia contratada - Links dedicados;

Interdependéncias: - Mapeamento com diagrama de dependéncia sistémica.




3. TIPOS DE DESASTRES CONSIDERADOS

Tipo de Evento Risco Impacto Potencial
: Operacional, Financeiro,
Desastres naturais Alto ,
Reputacional
Falhas eletricas Médio Operacional, Financeiro
ou de hardware
: i Operacional, Financeiro,
Ataques cibernéticos Alto :
Reputacional, Legal
Erros humanos Médio Operacional, Financeiro
Incéndios, explosdes ! Operacional, Financeiro,
. . Baixo )
ou vandalismoBaixo Reputacional
Perda de pessoal Médio Operacional
chave
Tipo de Evento Risco Impacto Potencial
Falhas de provedores Médio Operacional, Financeiro
de servico
Emergéncias de , :
Baixo Operacional

saude publica

4. ESTRATEGIA DE CONTINUIDADE E RECUPERACAO

4.1 Classificacao de Sistemas Criticos

institucionais

Sistema Prioridade @ RTO RPO Proprietario Dependéncias
Sistemas de Alta 4h 1h  Sec. Fazenda ' Bgnco de ngos
arrecadacdo principal, Rede interna
Sistema de o Sec. Servidor de Aplicacao,

Educacdo Média EL Educacdo Rede

-mai Servidor de E-mail,
prails Média 6h 2h Coord. Tl

Conectividade




Servidor Web, BD
Transparéncia Secundario

Portal de Baixa 24h  12h  Coord. Tl

Indicadores de desempenho: - % de RTO e RPO atendidos nos testes - Tempo
meédio de recuperacao - Frequéncia de falhas por categoria

5. PROCEDIMENTOS DE RECUPERACAO

5.1 Antes do Desastre (Prevencao)

v Backups incrementais a cada 4h e full diarios;

v/ Armazenamento: local + nuvem (Provedor X - Regiao Y);

v Retencdo: 30 dias (diarios), 3 meses (semanais), 1 ano (mensais);

v Testes mensais de restauracao (sistemas criticos), trimestrais para demais;
v/ Redundancia em sistemas criticos com failover semestral testado;

v MFA, IPS/IDS, segmentacdo de rede, escaneamento de vulnerabilidades;

v Treinamento anual da equipe TI, bianual para usuarios-chave;

v Inventario atualizado e contratos com clausulas de continuidade;

v Simulacdes de desastre completas a cada 6 meses;

5.2 Durante o Desastre

v Acionamento imediato do Comité via fluxograma;

v Isolamento técnico de sistemas afetados;

v/ Comunicacao com gestores e populacdo via site, radio, redes sociais;
v Registro padronizado de impacto e a¢des tomadas.

5.3 Apos o Desastre

v Avaliacdo do impacto com ferramentas e métricas;

v/ Ativacdo de backups conforme prioridade;

v Monitoramento de estabilidade pds-restauracdo;

v/ Relatdrio técnico e administrativo (prazo: 7 dias);

v Reversao para ambiente de producdao com checklist validado;




5.4 Comité de Recuperacao de Desastres

v Coordenador de Tl (lider técnico);

v Representante da Defesa Civil;

v Representantes das Secretarias (Administracdo, Saude, Fazenda, Educacdo,
Cultura, Ciéncia e Tecnologia, Esporte e Lazer, e Procuradoria Geral do
Municipio);

v Consultores externos especializados (se necessario);

6. CADEIA DE COMANDO E CONTATOS DE
CONTINGENCIA DETALHADOS ABAIXO

6.1. CONTINGENCIA

v Servidores na nuvem (modelo "warm") - AWS/Azure com RPO diario e RTO
de 6h;

v/ Datacenter de contingéncia: Sala Tl da Subsecretaria de Ciéncia e
Tecnologia (infraestrutura verificada e climatizada);

v/ Procedimentos manuais (prontuario fisico, formularios impressos) com
treinamentos anuais e documentacao protegida fisicamente;

6.2 TESTES E ATUALIZACOES

v Testes semestrais completos (ambientes alternativos ativados);

v Indicadores: tempo de recuperacdo, perda de dados, falhas por etapa;
v Revisdo anual obrigatoria + apds incidentes;

v Processo formal de inclusdo de novos sistemas e ameacas.

7. DOCUMENTACAO (ARMAZENADA FISICA E

DIGITALMENTE)

v Inventario de ativos

v Lista de sistemas criticos

v Contatos emergenciais

v Relatérios de backup

v Diagramas de rede

v/ POPs de restauragdo e contingéncia
v Glossario de termos técnicos

v/ Historico de revisdes




8. CONFORMIDADE

Este plano segue as boas praticas do Guia de Continuidade de Servicos de TIC
(SLTI/MGI) e as normas ABNT NBR ISO/IEC 27031 e ISO 22301.

Ultima revisdo: Abril/2025

Proxima revisao obrigatdria: Abril/2026 (ou imediatamente apds
incidentes).




